Presreli im email komunikaciju s klijentima: labinska tvrtka uplatila vise desetaka tisuca
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#PRIPAZITE NA PRIJEVARE S RACUNIMA BEC — BUSINESS EMAIL COMPROMISE#

Policija upozorava gradane na oblik poslovnih prijevara, odnosno prijevara s raCunima (BEC —
Business Email Compromise)

Labinska policija istrazuje slu€aj neovlastenog presretanja racunalnih podataka i racunalno
krovotvorenje.

Naime, policija je zaprimila prijavu odgovorne osobe tvrtke s labinskog podrucja da je
nepoznata osoba neovlasteno presrela njihovu komunikaciju s tvrtkom iz Madarske s kojom
posluju ve¢ duze vrijeme. Pocinitelj je krivotvorio adresu elektroniCke poste madarske tvrtke,
njihov raCun u banci i dokumentaciju te je 17. rujna dostavio krivotvorene racune za naplatu.
Nista ne sluteci, domaca je tvrtka uplatila viSe desetaka tisu¢a kuna, no kada je 6. listopada
zaprimila opomenu od madarske tvrtke zbog nepla¢anja racuna, odgovorne osobe shvatile su
da su prevareni.

Policijski sluzbenici utvrduju sve okolnosti dogadaja, a policija upozorava gradane na oblik
poslovnih prijevara, odnosno prijevara s racunima (BEC — Business Email Compromise). Kod
ovakvih dogadaja pocinitelji se predstavljaju kao klijenti ili dobavljaci te navode djelatnike tvrtki
da uplate racune za odredene usluge na drugi bankovni racun.

Policija upozorava poslodavce i djelatnike da budu oprezni te da dobro provjere sve zahtjeve
koji se odnose na placanje, pogotovo ako se trazi promjena podataka za buduéa placanja.
Odredite kontaktne osobe za rad s tvrtkama s kojima redovito suradujete i dobro provjeravajte
sve racune zbog mogucih nepravilnosti. Za isplate iznad odredenog praga, predlaze se
uspostavljanje postupka potvrde ispravnosti bankovnog racuna i primatelja, a kada je racun
placen, obavijestite o tome primatelja. Ukoliko posumnjate da bi se moglo raditi o prijevari,
odmah o tome obavijestite policiju! (iPress)
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